Ecuador

SEGUIRINFO 20

X!l Congreso y Feria Interamericana de Seguridad de la Informacion

usuasalA




WD

Ecuador =

SEGUIRINFFO 201

Xl Congreso y Feria Interamericana de Seguridad de la Informacion

Presentada por:

Pablo Milano

(CISSP / QSA / PA-QSA)
Cybsec S.A.




Aclaracion:

© Todos los derechos reservados. No esta permitida la
reproduccion parcial o total del material de esta
sesion, ni su tratamiento informatico, ni la
transmision de ninguna forma o por cualqu1er
medio, ya sea electrénico, mecanico, por
fotocopla por registro u otros metodos sin el
permiso previo y por escrito de los titulares de los
derechos. Si bien este Congreso ha sido concebido
para difusion y promocion en el ambito de la
profesion a nivel internacional, previamente
debera solicitarse una autorizacién por escrito y
mediar la debida aprobacion para su uso.
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Agenda
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Casos reales de robo de informacion de tarjetas de pago
Payment Card Industry Security Standards Council (PCI-SSC)
Requisitos de validacién de cumplimiento

Qualified Security Assessor (QSA / PA-QSA)

PCl Data Security Standard (PCI-DSS)

Payment Application Data Security Standard (PCl PA-DSS)
Verificaciones técnicas periddicas de seguridad

Preguntas y respuestas
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Casos Reales

o de 2005: Un intruso, abusando una vulnerabilidad en el sistema logro

% acceder a la red de la empresa “Card Systems’, un procesador de
| transacciones de pago. De alli rob6 informacién de mas de 40 millones

de tarjetas de crédito y débito, que luego fueron utilizadas en estafas.

> uno de los mayores robos de informacion de tarjetas de pago de la
historia.

stubre de 2007: La cadena de retail estadounidense “TJX” detectd que
atacantes lograron robar mas de 94 millones de registros de
tarjetas de crédito y débito.

investigacion posterior mostré que la fuga de informacion habia
comenzado 8 meses antes. No cumplia con PCI-DSS

empresa enfrentd demandas de sus clientes y multas de las firmas de
tarjetas de crédito
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Casos Reales

ero de 2007: Se investigd un probable robo de informacion de tarjetas de
pago de la cadena de indumentaria “Club Monaco” en Canada.

"-.f:_;_x bancos emisores de las tarjetas involucradas estuvieron siguiendo de

[ V B ) cerca los consumos de sus clientes, con el fin de detectar signos de
1| estafas.

arzo de 2008: La cadena de retail estadounidense “Hannaford
Brothers” detectd que atacantes lograron obtener 4, 2 millones de
registros de tarjetas de crédito y débito (PANs, PINs y fechas de
expiracion).

)arentemente el robo se realizd a través de un compromiso de las
redes wireless de la companiia.

| compafiia estaba certificada PCI-DSS 1.1

| empresa enfrentd demandas de sus clientes y multas de las firmas
de tarjetas de crédito *
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Casos Reales

Enero de 2009: EI procesador de tarjetas
norteamericano “Heartland Payment Systems”
sufri6 un compromiso a sus sistemas
informaticos, que dio lugar al robo de millones de
datos de tarjetas de crédito y débito.

[m' Heartland

PAYMENT SYSTEMS®

)

-nero de 2010: Se detectd que atacantes accedieron a las
bases de sistemas de pago de al menos 37 cadenas
hoteleras de la empresa “Wyndham”. Al parecer, el robo de
informacién comenzd en octubre de 2009, y recién fue
descubierto 3 meses después.
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Payment Card Industry Security Standards Council (P  CI SSC)

asta octubre de 2006: Cada marca de tarjetas tenia su propio programa de requerimientos de seguridad.
Actividad descoordinada.

ﬁ: @mu’ VISA @g==:=: DISCOVER
~JWCIE CARDS .

Requeri Requeri Requeri Requeri Requeri
mientos mientos mientos mientos mientos

Proveedores Adquiriente Comercio
de servicio Acquirer Merchant
Service o ¢

provider
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Payment Card Industry Security Standards Council (P  CI SSC)

1 octubre de 2006, se forma el PCl SSC para coordinar y administrar los esfuerzos conjuntamente para

combatir el robo de datos de titulares de tarjetas.

VISAIEY
e

Estandares de sequridad
E otros requerimientos
=l Dsop Oct 2006 otros requerimientos
EXPRESS

DISCOVER RS

o
]

Security ™

Standards Council

v

Proveedores
de servicio
Service

SCE A0S provider .

Adquiriente Comercio
Acquirer Merchant
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Payment Card Industry Security Standards Council (P  CI SSC)

Objetivos del PCI SSC

Proveer una uUnica
voz a nivel global
sobre la industria

Emitir estandares de
seguridad y
administrar su ciclo
de vida.

Entrenar, testear y
certificar
*QSAs/ASVs/PA-
QSAs/ISAy
laboratorios PED

Fortalecer la
seguridad en el
manejo de cuentas
de tarjetas

» Security ™
Standards Council

Crear conciencia y
dirigir la adopcién de
los estandares.

Fomentar la
participacion de la
comunidad.
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Payment Card Industry Security Standards Council (P  Cl SSC)
Actores

Titular de tarjeta
Cardholder

Marca de pago
Payment Brand

Adquiriente

Acquirer

Comercio
Merchant

Proveedores de
servicio
Service provider

Toda aquella persona que posee una tarjeta de crédito y débito.

Organizacion de procesamiento que licencia a los miembros y comercios la emisién y aceptacion
de tarjetas de crédito respectivamente. Ej.: Visa, Mastercard, AMEX, etc.

Institucion financiera (miembro licenciado de una marca de pago) que mantiene contratos y
emisiones de tarjetas con los tarjetahabientes. Es la responsable de la administracion de las
cuentas de los tarjetahabientes, y aprobar las solicitudes de autorizacion.

Miembro de una marca de pago que mantiene relaciones y cuentas para los comercios que
aceptan tarjetas de pago. Sirve como un intermediario entre los comercios y las marcas.

Cualquier negocio que cumple con los estandares de calificacion de una marca de pago, y que se
encuentra aprobado por cualquier Adquiriente. El negocio acepta tarjetas de pago a cambio de
algun bien o servicio.

Negocio que no es miembro de una marca de pago o comercio que se encuentre directamente
relacionado al procesamiento, almacenamiento, transmision e intercambio de informacion de la
transaccion o del tarjetahabiente.

Incluyen a las organizaciones que proveen servicios a los comercios, organizaciones que
controlan o pueden impactar en la seguridad de la informacion del tarjetahabiente. Ej.:
Procesadores, Gateway de pago, proveedores de hosting.
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Payment Card Industry Security Standards Council (P

Elementos para la alineacion

Gestion de los

estandares

Entrenamiento de
asesores

Otorgamiento de
certificaciones

CI SSC)

» Security
Standards Counei

Declaraciones de
cumplimiento

DSS: Data Security
Standards

PA-DSS: Payment
Application - Data
Security Standards
PTS: PIN
Transaction Security

QSA: Qualified
Security Assessor
ASV: Approved
Scanning Vendor
PA-QSA: Payment
Application — Qualified
Security Assessor
ISA: Internal Security
Assessor

Lista de empresas
QSA aprobadas
Lista de asesores
QSAs aprobados
Lista de PA-QSAs
aprobados

Lista de
aplicaciones
aprobadas

Lista de ASVs
aprobados

Lista de PTSD
aprobados

Formularios de
cumplimiento de DSS
(SAQ, ROC y AOC)
Formularios de
cumplimiento de PA-
DSS

Laboratorios PTSD

SAQ: Self assessment
questionnarie

ROC: Request of
Compliance

AOC: Attestation of
Compliance
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Payment Card Industry Security Est andards Council (PCI SSC)
Estandares y ciclo de vida

PCI-DSS
2006 - Octubre 2008 - Octubre 2010 - Octubre
1.1 1.2 2.0
6 Categorias 6 Categorias 6 Categorias
1 2 Requisitos 1 2 Requisitos 1 2 Requisitos
252 Controles 262 Controles 290 Controles
PA-DSS
1 .2 2008 - Octubre 2.0 2010 - Octubre
1 4 Requisitos 1 3 Requisitos
90 Controles 152 Controles
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Payment Card Industry Security Standards Council (P  CI SSC)
Nuevo ciclo de vida para PCI DSS y PA -DSS (a partir de versi 6n 2.0)

1 Standards

LY Published

Final o] Standards
Review :-' ! Effective

* Ciclo de 3 afos
» Alineado a afo calendario
* Incluye etapas de feedback

3 Market
{= Implementation

Saptember—Ociober

Ref:
www.pcisecuritystandards.org

Feedback A Feedback
= Review el Begins
April-August

Old Standards
Retired

December 21
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Payment Card Industry Security Standards Council (P CI SSC)
¢, Quiénes deben demostrar cumplimiento?

Requisitos de cumplimiento

Security
Standards Council

Data Security Standard (DSS)

Proveedores de .
Procesadores . . Comercios
servicio

SECUrity
Standards Council

Payment Application Data Security
Standard (PA-DSS)

Software

Vendors
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Payment Card Industry Security Standards Council (P

CI SSC)

¢ Quiénes deben demostrar cumplimiento?

PCI DSS - COMERCIOS

Mas de 6 millones de transacciones anuales de VISA o

comercios globales identificados como Nivel 1 por VISA fuera
1 de USA.

* Auditoria on site anual realizada por un QSA
* Escaneos trimestrales realizados por un ASV

6.000.000 * Formulario de Testimonio de Cumplimiento

2

1.000.000

VISA

Comercios que procesen de 1 a 6 millones de transacciones
VISA anualmente

* Escaneos trimestrales realizados por un ASV
* Formulario de Testimonio de Cumplimiento
* Cuestionario de Autoevaluacion anual

Comercios que procesen 20.000 a 1 millén de transacciones VISA
3 e-commerce anualmente

* Cuestionario de Autoevaluacion anual

20.000 * Escaneos trimestrales realizados por un ASV

Comercios que procesen menos de 20.000 transacciones VISA e-
commerce anualmente, u otros comercios que procesen hasta 1

millén de transacciones VISA anualmente
* Cumplimiento a discrecién del Adquiriente

* Cuestionario de Autoevaluacion recomendado
* Escaneos trimestrales realizados por un ASV recomendado

Mas de 6 millones de transacciones MasterCard anualmente,
aquellos que sean identificados como Nivel 1 por otra marca, o
comercios que hayan experimentado algiin compromisn da datne

de tarjetas
* Auditoria on site anual realizada por un QSA @‘mm
* Escaneos trimestrales realizados por un ASV

Comercios que procesen de 1 a 6 millones de transacciones

MasterCard anualmente o comercios que sean calificados

como Nivel 2 en otras marcas

* Auditoria on site anual realizada por un QSA
* Escaneos trimestrales realizados por un ASV

Comercios que procesen 20.000 a 1 millén de transacciones
MasterCard e-commerce anualmente o comercios que sean
identificados como Nivel 3 por otras marcas

* Cuestionario de Autoevaluacién anual
* Escaneos trimestrales realizados por un ASV

Los demas comercios que procesen MasterCard

* Cumplimiento a discrecion del Adquiriente °

UsSuARIA
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Payment Card Industry Security Standards Council (P

CI SSC)

¢, Quiénes deben demostrar cumplimiento?

PCI DSS - Procesadores y Proveedores de servicio

Procesadores de VisaNet o cualquier proveedor de servicio que
almacene, procese o transmita mas de 300.000 transacciones
1 anualmente

* Auditoria on site anual realizada por un QSA
* Escaneos trimestrales realizados por un ASV
* Formulario de Testimonio de Cumplimiento

VISA

300.000

Cualquier proveedor de servicio que almacene, procese o
transmita menos de 300.000 transacciones anualmente

2

* Escaneos trimestrales realizados por un ASV
* Formulario de Testimonio de Cumplimiento
* Cuestionario de Autoevaluacion anual

Todos los TPP (Third Party Processor)

Todos los DSE (Data Storage Entities) que almacenen, procesen o
transmitan mas de 300.000 transacciones anualmente combinadas
entre MasterCard y Maestro

* Auditoria on site anual realizada por un QSA
* Escaneos trimestrales realizados por un ASV

Todos los DSE (Data Storage Entities) que almacenen, procesen
o transmitan menos de 300.000 transacciones anualmente
combinadas entre MasterCard y Maestro

* Escaneos trimestrales realizados por un ASV
* Cuestionario de Autoevaluacion anual

UsSuARIA
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Payment Card Industry Security Standards Council (P CI SSC)
¢, Quiénes deben demostrar cumplimiento?

PCI PA-DSS - Desarrolladores de aplicaciones de pago

Todas las empresas que comercialicen soluciones de software para pagos con
tarjetas.

Se certifica una version especifica de software

Las marcas de tarjetas definen el requisito a los clientes de utilizar aplicaciones
certificadas.

Listado oficial de aplicaciones certificadas:

2 posibles estados:
» Acceptable for new deployments @
* Acceptable only for pre-existing deployments
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Payment Card Industry Security Standards Council (P  CI SSC)
Qualyfied Security Assessor

» Realiza las auditorias “On Site” de PCI DSS
QSA (Comercios / Procesadores, etc)
* Envia el Reporte de Cumplimiento a las marcas de tarjetas

* Realiza las auditorias de aplicaciones de pago
*(Software , documentacion y procesos)
PA- QSA « Envia los reportes de cumplimiento al PCI SSC.
* Tiene que ser primero QSA para poder luego ser PA-QSA

Listado oficial de QSAs y PA-QSAs:
https://lwww.pcisecuritystandards.org/qsa_asv/find_one.shtml
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Payment Card Industry Security Standards Council (P  CI SSC)
Qualyfied Security Assessor

Proceso recomendado de cumplimiento

Asesoramiento

: Actividades de
Gap Analysis remediacion
Auditoria
Verificaciones técnicas Certificacion °
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Payment Card Industry Security Standards Council (P  CI SSC)

PCI DSS 2.0

UsSuARIA



Payment Card Industry Security Standards Council (P  CI SSC)
PCI DSS 2.0

)
Desarrollar y mantener una red segura
Requisito 1: Instale y mantenga una configuracion de firewalls para proteger los datos de los titulares de las
tarjetas
1 Requisito 2: No use contrasefas de sistemas y otros parametros de seguridad provistos por los proveedores
Riesgos a mitigar
*Fuga de informacion a través de la red. eIntentos o Incidentes a nivel de red
*Robo de informacion a través de la red *Compromisos de dispositivos de comunicaciones.
i i p p
Ll L] Ll
Proteja los datos del titular de la tarjeta
Requisito 3: Proteja los datos del titular de la tarjeta que fueron almacenados
2 Requisito 4: Codifique la transmision de los datos de los titulares de tarjetas a través de redes publicas abiertas.
Riesgos a mitigar
*Robo de informacion sensible
«Utilizacion de la informacion de titulares de tarjeta en fraudes.
— ]
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Payment Card Industry Security Standards Council (P  CI SSC)
PCI DSS 2.0

( 3\ 4 N e
Desarrolle un programa de administracion de vulnerabilidad
Requisito 5: Utilice y actualice regularmente el software o los programas antivirus
Requisito 6: Desarrolle y mantenga sistemas y aplicaciones seguras
3 Riesgos a mitigar
oUtilizacion de software malicioso como medio de compromiso de *Plantacién de cédigo malicioso en sistemas, con distintos
los equipos. fines, por medio de actualizaciones o parches de seguridad no
«Utilizacion de brechas de seguridad propias de los sistemas para el oficiales.
compromiso de los equipos.
G
| Implemente medidas sélidas de control de acceso
Requisito 7: Restrinja el acceso a los datos de los titulares de las tarjetas conforme a la necesidad de conocer de la empresa
Requisito 8: Asigne una ID unica a cada persona que tenga acceso a equipos.
4 Requisito 9: Restrinja el acceso fisico a datos de titulares de tarjetas.
RlengS a mltlgar Suplantacion de usuarios.
*Fuga de informacion a través de la aplicacion, base de datos, etc. *Ataques contra cuentas de usuario.
*Robo de informacion a través de la aplicacion, base de datos, etc. sImpersonalizacion de usuarios. o °
G '
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Payment Card Industry Security Standards Council (P  CI SSC)
PCI DSS 2.0

( \ 0 0
Supervise y pruebe las redes con regularidad
Requisito 10: Rastree y supervise todo acceso a los recursos de red y datos de titulares de tarjetas.
5 Requisito 11: Pruebe con regularidad los sistemas y procesos de seguridad.
Riesgos a mitigar
*Presencia de troyanos, puertas traseras, etc. +Actividades no estipuladas en los sistemas
*Fallas en las medidas de seguridad implementadas. «Vulnerabilidades no identificadas.
—
( ) g . - 0z
Mantenga una politica de seguridad de la informacion
Requisito 12: Mantenga una politica de seguridad de la informacion
6 Riesgos a mitigar
*Detrimento del nivel de seguridad.
*Errores intencionales o no en las actividades
—
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Payment Card Industry Security Standards Council (P  CI SSC)

PCI PA- DSS 2.0
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Payment Card Industry Security Standards Council (P  CI SSC)
PCI PA-DSS 2.0

Proteger la informacion de tarjetas almacenada y en transito

Requisito 1: No retenga toda la banda magnética, el codigo de validacion de la tarjeta ni el valor (CAV2, CID, CVC2, CVV2),
ni los datos de bloqueo del PIN.
1 Requisito 2: Proteja los datos del titular de la tarjeta que fueron almacenados

Riesgos a mitigar
* Robo de datos sensibles de tarjetas almacenados en los sistemas de pago

Administrar el control de acceso a la aplicacion y los datos

Requisito 3: Provea las funciones de autenticacion segura
2 Requisito 4: Registre la actividad de la aplicacion de pago

Riesgos a mitigar
* Accesos no autorizados a la aplicacion de pagos
* “Repudio” de acciones realizadas en el sistema (por falta de auditoria)
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Payment Card Industry Security Standards Council (P  CI SSC)
PCI PA-DSS 2.0

Ayudar al cliente a mantener una infraestructura segura

Requisito 6: Proteja las transmisiones inalambricas

Requisito 8: Facilite la implementacién de una red segura

Requisito 9: Los datos de tarjetas nunca se deben almacenar en un servidor conectado a Internet
Requisito 10: Facilite un acceso remoto seguro a la aplicacion de pago

Requisito 11: Cifre el trafico sensitivo de las redes publicas

3 Requisito 12: Cifre el acceso administrativo que no sea de consola

Riesgos a mitigar
* Implementaciones inseguras de la aplicacion de pago por parte de los clientes
* Implementaciones inseguras de topologia de red por parte de los clientes
» Captura de datos de tarjeta en redes inalambricas o publicas
* Abusos del sistema de acceso remoto
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Payment Card Industry Security Standards Council (P  CI SSC)
PCI PA-DSS 2.0

M)
Mantener un proceso de desarrollo de software seguro
Requisito 5: Desarrolle aplicaciones de pago seguras
4 Requisito 7: Pruebe las aplicaciones de pago para tratar las vulnerabilidades
Riesgos a mitigar

« Vulnerabilidades en las aplicaciones de pago
« Vulnerabilidades en la plataforma que soporta la aplicacion de pago.

S

)

Implementacion de documentacion formal sobre el producto

Requisito 13: Mantenga la documentacion instructiva y los programas de capacitacion para clientes,
5 revendedores e integradores

Riesgos a mitigar
« Mala implementacion de la aplicacion de pago por falta de conocimiento o de instrucciones adecuada
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Payment Card Industry Security Standards Council (P  CI SSC)

Verificaciones Técnicas de Seguridad

PCI DSS requiere la realizacion de 5 tipos de verificaciones técnicas de seguridad periddicas a la
infraestructura de datos de tarjetas

PenTest Escaneo
Externo ® externo ASV
Analisis de

redes
Wireless

((R))

PenTest Escaneo interno de
Interno vulnerabilidades
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Payment Card Industry Security Standards Council (P  CI SSC)

Verificaciones Técnicas de Seguridad

(" A
Escaneo » Escaneo automatico (herramienta de software)
Vulns Externo » Debe ser realizado por un proveedor homologado como “Approved Scanning
(trimestral) ) Vendor” (ASV)
( A , : : .
PenTest » Mas profundo que el Escaneo de Vulns (incluye “intr usion”)
Externo * Emula las acciones que podria realizar un atacante Externo
(anual) * Debe ser realizado por una empresa especializada en  Seguridad Informatica
(" A
Vuﬁ\zcﬁ\qgl?no » Escaneo automatico (analogo al externo)
: » Puede ser realizado por personal de la empresa afec  tada a PCI
(trimestral)
(" A
PenTest * Analogo al PenTest Externo
Interno * Emula las acciones que podria realizar un atacante  interno
(anual) » Debe ser realizado por una empresa especializada en  Seguridad Informatica
(" A
Andlisis redes * Busqueda de redes inalambricas “furtivas”.
Wireless * Puede ser realizado por personal de la empresa afec  tada a PCI.
(trimestral) J » Puede reemplazarse por un IDS/IPS inalambrico. @
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Payment Card Industry Security Standards Council (P  CI SSC)

Escaneos Trimestrales ASV

PCI Stajus

Number of IPs scanned: 23 Failed

Generally, to be considered compliant, a finding must not contain any
vulnerability that has been assigned a CVSS base score equal to or higher than
4.0. Vulnerabilities or mis-configurations that may lead to DoS are not taken
into consideration when determining compliance.

L. ) Gran cantidad
Informes automaticos sin de falsos

suficiente validacion positivos

Dificultad de las organizaciones
para lograr un reporte
“Compliant” e
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Gracias por asistir a esta sesion...

Preguntas y
Respuestas...




Para mayor informacion:

Pablo Milano

pmilano@cybsec.com

Para descargar esta presentacion visite

www.segurinfo.org .
Los invitamos a sumarse al grupo “Segurinfo” en Linkedﬁ@,

CYBSEC”

Security Systems
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