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I996 - Nuestro primer cliente

& D

1997 - Nuestro primer PenTest
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1998 - Capacitacion

O Introduccién a Seguridad Informatica
U Politicas de seguridad
Tal Q Virus / Antivirus
Curso Administrador 0 oo P
. 0 Seguridad Logica
dE Segurldad 0 Seqguridad Basica en un sistema
0 Sistemas UNIX
0 Sistemas Win NT
., 0 Sistemas Mainframe
2 meses de duracion 0 Seguridad en redes
U Seqguridad basica en Internet.
U Seguridad avanzada en Internet.
U Criptografia.
0 Deteccién de intrusiones.
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2000 - Boom de Internet
cOM

€Explosion de la seguridad en Internet
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2002 a 2007 - Reqgulacionesl!!!

200¢2: Sarbanes Oxley

T L il Bl &SI G A e

2006: BCRA A4609

A H}efe'renre
Rest OFf Us!

2007: PCI-DSS @ =

» Security m
B Standards Council

QUALIFIED SECURITY
ASSESSOR




IS afios de CYBSEC CYBEEC. -

Security Systems

Historia

2004 - Primera vulnerabilidad descubierta

Denial of Service in EVBSEC.

CYBSEC S.A_
wwa.cybrsec.com

WebSphere €dge Server s e Dot o S e e S

Vulnerability Class: Denial of Service
Release Date:
Affected Applications:

- * WebSphere Edge Components Caching Proxy 5.02 using JunctionRewrnite
u Io with Us=Cookediractive.
Mot Affected Applications:

* WebSphere Edge Components Caching Promy 5.02 NOT using
JunctionRewrte with LiseCookie directive.
* 'WehSphers Edge Components Caching Proxy 5.00
Affected Platforms:
¥ SUSESLESE
SUSE SLES 8 Service Pack 1
SUSE SLES 8 Senvice Pack 3
SUSE SLES 8 Senvice Pack 3
* Apparently 3 platforms running WebSphere Edge Server
Local ! Remote: Remote
Severity: High
Author: Leandro Meners,
Vendor Status:
* Included m WiebSphere Application Server 5003 fix (to be releasad)

Hemos descubierto hasta | &

hittpe v cybsec. comfwdnerability_poficy pdf
Overview:

L u
WebSphere Edge Compenent Caching Proxy, part of WebSphere Application
o vu nera I I a Es Siever, is a reverse proxy designed to reduce bandwidth use and improve a Web
site’s speed and reliability by prowiding a peint-of-presence node for one or more

back-end content servers. It is built to work with content provided by one or more
backend WebSphere Application Senvers

¥ Y YY

Vulnerability Description:

The winerability discovered allows a remote attacker fo generate a denal of
senace condtion against the WebSphere Edge Component Caching Prouy.




IS anos de CYBSEC

Historia

CYBSEC.,

2006 - Comienzo de los incidentes

Comienzan los primeros
Incidentes de seguridad

graves en la region.

CYBSEC lanza €l FastTeam 365
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2007 - Expansion regiona
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2008 - Outsourcing de Sequridad

Distintos niveles y modalidades de
outsourcing

Comenzamos a brindar
Servicios especializados de
Tecnologia a nuestros
Clientes

10
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CYBSEC en numeros

- 46 personas integran €l equipo de CYBSEC

- Cubrimos 130 areas de conocimiento

- Hemos trabajado para mas de 400 clientes

- Nuestro cliente continuo mas antiquo

posee I2 anos de servicio

- La tasa de satisfaccidon de nuestros

clientes es del 97%




Pilares de CYBSEC

Confianza Valor

I

Orgullo

I

Pasion

I

Esfuerzo
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CYBSEC a IS anos de su nacimiento

Pasion por lo que hacemos

Orgullo por nuestro equipo humano
Profesionalismo y especializacion

€l mas alto nivel de calidad de nuestros servicios
Colaboracion con la comunidad de sequridad
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Futuro

Sebastian Nosotros estaremos... Nicolas

Pabjo Alicia Angeles Jose
Juan orge_ E€duardo Julio
IVan Valeria

Charly Ariel

Geronimo Omar :
Carolina

Guillermo Andrea Luis Sebastian
Juan Manuel

Mauricio Santiago Esteban

claudio Baen CYBSE(C © Daniel Cecilia

Gustavo Security Systems Javier

Diego .
pagl JUan Pablo notalia  Pablo o 1van

Nicolas
14
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